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Installatie KPN PKloverheid G3 servercertificaat

KPN geeft vanaf medio maart 2017 de PKloverheid servercertificaten uit onder het Root CA
certificaat "Staat der Nederlanden Root CA - G3" met daaronder twee Intermediate CA certificaten,
te weten “Staat der Nederlanden Organisatie Services CA - G3” en daaronder de “KPN BV
PKloverheid Organisatie Server CA - G3 (2019)”. De volledige CA hiérarchie® van een G3
servercertificaat ziet er als volgt uit?:
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General Details Certification Path

Certification path
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Het is van het grootste belang dat naast het G3 servercertificaat, in bovenstaand voorbeeld
www.example.nl, ook beide Intermediate CA certificaten op de server geinstalleerd worden.

Op de meeste servers en in de client browsers is het "Staat der Nederlanden Root CA - G3" certificaat
standaard of via update aanwezig in de zogenaamde “Trusted Root Certification Authorities”. De
twee Intermediate CA certificaten zijn meestal niet aanwezig in de client browsers en deze zullen dus
door de server naar de client gepushed moeten worden zodat de CA certificate chain gemaakt kan
worden en het G3 servercertificaat als trusted (geldig en vertrouwd) wordt beschouwd in de
browser?.

Download CA certificaten
Het Staat der Nederlanden Root CA - G3 certificaat is hier te downloaden. (Als het goed is al

aanwezig in Certificate Store).

Het Staat der Nederlanden Organisatie Services CA - G3 certificaat is hier te downloaden.

Het KPN BV PKloverheid Organisatie Server CA - G3 (2019) certificaat is hier te downloaden.

1 Onder de G3 root CA zijn er voor pasgebonden certificaten andere Intermediate CA’s in gebruik. Zie hiervoor
de toelichting op de G3 landingspage.

2 De weergave ‘Government of Netherlands G3’ betreft de zogenaamde Friendly Name van de ‘Staat der
Nederlanden Root CA - G3’ en is de weergave op Microsoft Windows systemen.

3 De G3 servercertificaten bevatten ook een URL met een link naar het bovenliggende intermediate CA
certificaat. In theorie zou een client hiermee zelf de CA certificate chain kunnen ophalen maar dit wordt niet
altijd ondersteund en is ook trager. Vandaar het advies om altijd de volledige CA certificate chain te installeren
op de server.
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Installatie CA certificaten op een Windows server

Dit kan via MMC =» Add snap-in Certificates. Kies voor Computer account
(of direct op te starten via windows startmenu met ‘certim.msc’)

ﬁ Consolel - [Conscle Root]
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ﬁFile Action View Favorites Window Help
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[ Console Root Name

There are no items to show in this view.

Add or REmcanap—ins

Available snap-ins:

‘You can select snap-ins for this console from those available on yol
extensible snap-ins, you can configure which extensions are enablg Certificates snap-in

3, 1P 5ecurity Monitor
[ PR .

Snap-in Vendor

%.NEF Framework 2.0... Microsoft Cor...
+ | ActiveX Control Microsoft Cor...
[T authorization Manager Microsoft Cor. ..
5 Certificates Microsoft Cor. ..
. Component Services  Microsoft Cor...
;{"Compuber Managem... Microsoft Cor...
ﬂDewo& Manager Microsoft Cor...
1=4 Disk Management Microsoft and...
@ Event Viewer Microsoft Cor...
"I Folder Microsoft Cor...
|=] Group Policy Object ... Microsoft Cor...
.“g"lnhemat Informatio...  Microsoft Cor...

Microsoft Cor...

m

Description:

The Certificates snap-in allows you to browse the contents uﬂh;

Actions
Console Root -
More Actions 4

This snap-in will always manage cetificates for

() My user account

Service account

Computer account

Nexd >

oK Cancel ‘ m

Selecteer Certificates (Local Computer) = Intermediate Certification Authorities =» Certificates.

Importeer dan via All Task = Import de twee Intermediate certificaten die gedownload zijn. Het

resultaat is als volgt zichtbaar:

mmc_certificates - [Console Root\Certificates (Local Computer)\Intermediate Certification Authorities\Certificates]

Action

’aFile
s nE

View

4 By

Favorites Window Help

X=| HF

| Console Root
5V Certificates - Current User
v 4,}] Certificates (Local Computer)

“| Trusted Publishers

. Untrusted Certificates

_| Third-Party Root Certification Authorities

~ Trusted People

| Client Authentication Issuers

~ Preview Build Roots

| AAD Token Issuer

| Homegroup Machine Certificates
» [ Local NonRemovable Certificates

| Smart Card Trusted Roots

| Trusted Devices

| Windows Live ID Token Issuer
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Staat der Nederlanden Organisatie Services CA - G3

12-11-2028

s b | 53] Microsoft Wind Hard ibili Microsoft Root Authority 31-12-2002
| Personal .
| Trusted Root Certification Authorities L‘] Root Agency = - Root Agency 1-1-2040
&) Enterprise Trust 5% Staat der Nederlanden Organisatie Services CA - G3 Staat der Nederlanden Root CA - G3 13-11-2028
v : Iibermedsate Certification Authories 53l www.verisign.com/CPS Incorp.by Ref. LIABILITY LTD.(c)97 ... Class 3 Public Primary Certification Authority 25-10-2016
| Certificate Revocation List
| Certificates
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Apache Webserver

In een Apache omgeving is het advies om in de file (default ca-bundle.xxx) waarin verwezen wordt
door het statement “SSLCertificateChainFile” in de ssl.conf de drie certificaten van de certificate
chain op te nemen, te weten:

1. KPN BV PKloverheid Organisatie Server CA - G3 (2019)

2. Staat der Nederlanden Organisatie Services CA - G3
3. Staat der Nederlanden Root CA - G3

Het bestand ca-bundle-kpn-pkio-g3-server.pem is hier te downloaden en bevat de 3 genoemde CA

certificaten in PEM formaat®.

Java keystore

Mochten er via een client certificaat in een java keystore (jks) van een andere server een verbinding
opgezet worden naar de server waar het PKIOverheid G3 servercertificaat geinstalleerd is, moet men
in deze key store ook de certificate chain en het server certificaat van de server opnemen:

(in dit voorbeeld) www.example.nl

KPN BV PKloverheid Organisatie Server CA - G3 (2019)
Staat der Nederlanden Organisatie Services CA - G3
Staat der Nederlanden Root CA - G3

Ll

4 De linkjes onder ‘Download CA certificaten’ verwijzen naar de CA certificaten in DER format.
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